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ABC...CYBERSECURITY,
impariamo a difendere la nostra azienda

Una pillola formativa per evitare i virus informatici
rivolta a tutto il personale aziendale
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ABSTRACT

Il Cybercrime, il cui obiettivo & sottrarre
informazioni, denaro o entrambi, € causa di
perdite di fatturato, di clienti, di reputazione;
genera costi aggiuntivi non preventivati per
risolvere i danni degli attacchi ed in casi estremi
mette a repentaglio la sopravvivenza stessa
dell'azienda.

Il Cybercrime puo causare danni anche alla salute
dei lavoratori coinvolti.

Le aziende ed i lavoratori, che gestiscono dati di
qualsiasi genere hanno l'obbligo di tutelarne la
riservatezza, la completezza e la disponibilita, di
modo che dati sensibili non possano essere
rubate attraverso attacchi di Cybercrime.

4 OBIETTIVI

Le mini pillole intendono  fornire una
panoramica sulla Cyber Security e un
approfondimento  sui  rischi e sulle
responsabilita nel trattamento di dati e
informazioni tramite lutilizzo dei device
informatici (PC, laptop, tablet, smartphone,
ecc.).

Si affronta in maniera semplice e diretta il ruolo
cruciale che lutente deve svolgere nelle sue
attivita quotidiane. La partecipazione attiva e la
capacita di riconoscere le differenti tipologie di
attacco sono elementi fondamentali che
garantiscono una prima difesa dal cyber crime.

Inoltre ci si_concentra sulla descrizione delle

buone pratiche che l'utente in prima persona
puo mettere in atto per far fronte a tali
minacce.
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e Fattori di rischio
Chi sono gli hacker e per chi lavorano
Il valore di un sistema compromesso
e E-mail
Riconoscere le truffe (phishing e scam)
Evitare le infezioni
o Navigazione web
Navigare in sicurezza
Riconoscere i contenuti malevoli
Identificare i siti truffa
* Ingegneria sociale
Evitare il trapelamento di informazioni
Cosa non ti dovrebbe mai essere richiesto
Le richieste truffa al telefono
o Sicurezza dei dati
Cosa succede quando perdo un dispositivo?
Proteggere le informazioni sensibili
L'importanza dei backup
e Lareputazione
‘Verificare la reputazione di persone e servizi web
 Proteggere la propria privacy
Ripulire i dispostivi
Evitare il furto di identita
Condividere con attenzione
o Gestione delle password
Linee guida di utilizzo delle password
Memorizzare le password in modo sicuro
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EEH MODALITA' FORMATIVE

ONLINE: corsi di formazione in
modalita online interattiva, con un
alto coinvolgimento dei partecipanti
attraverso esercitazioni e il ricorso a
case history.

IN PRESENZA: corsi di formazione
in azienda, strutturati secondo le
esigenze aziendali .
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@ DESTINATARI

lIl corso é rivolto a tutti coloro che,
in vari livelli aziendali, utilizzano
dispositivi informatici (PC, laptop,
tablet, smartphone, ecc.) sia in sede
aziendale che in modalita smart
working.
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@ contattare SBS per quotazioni
A ' COSTI dedicate
Modulo
2.5 arichiesta,
ABC... CYBERSECURITY oreon lineoin calendario
presenza concordato con
azienda
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INVITIAMO LE AZIENDE A CONTATTARE
| NOSTRI UFFICI PER PROPOSTE SU
MISURA

1 *INOLTRE SONO PREVISTE
SCONTISTICHE PER ASSOCIATI A:
- Acimac
< La quota di iscrizione é - Amaplast
- da considerarsi - Anfima
al netto di IVA - Ucima



Lo staff di SBS & a disposizione per
rispondere in modo mirato alle vostre
esigenze attraverso progetti formativi
elaborati su misura e soluzioni customizzate
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SBS - Scuola Beni Strumentali
Via Fossa Buracchione, 84 - 41126 Bagglovara (MQ)
T. 39 059 472 6320 - formazione@scuclabenistrumentall.it



