FORMAZIONE
IN AULA

CYBERSECURITY APPLICATA
ALLE MACCHINE E IMPIANTI

Come connettersi in sicurezza, i protocolli esistenti, le normative
internazionali di riferimento per una corretta analisi dei rischi.
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OBIETTIVI @

L'avvento di Industry 4.0 sta sempre pid
determinando I'esigenza di connettere in
rete tutte le macchine ed impianti, il piu
delle volte perd senza una precisa diret-
tiva e protocolli tecnici e spesso in modo
"non protetto”.

| rischi in questo caso sono enormi: difen-
dere le macchine da attacchi hacker non
riguarda solo l'evitare 'accesso e I'acqui-
sizione impropria dei dati di produzione,
ma anche evitare interferenze sulla parte
safety dei macchinari, risvolti sulla qualita
dei prodotti, fino ad arrivare ad accessi
all'intera rete informativa aziendale.

Il corso ha lo scopo di definire i nuovi
requisiti per la Cyber Security e come
impattano su macchine ed impian-
ti nuovi ed esistenti, identificando le
principali Cyber minacce, validando
anche una procedura di corretta ana-
lisi dei rischi, definendo gli opportuni
livelli e configurazioni di Protection
Level, Security Level Target e Maturi-
ty Level, alla luce dei piu recenti stan-
dard internazionali.

PROGRAMMA

> La Cyber Security nel NEC2023 e nel
Nuovo Regolamento macchine, che
COSa e richiesto, gli standard.

> Concetto di Safety and Security ? Si-
nonimi © Complementari ?

> Alcuni casi di Cyber Attack, ransomwa-
re e furto di dati

> Cyber Security e GDPR

PARTE @)

> Introduzione alla sicurezza informatica
(CIA)

> Obiettivi sicurezza informatica, vulne-
rabilita ed attacco ad un sistema, con-
cetto dirischio

> Distinzione IT/OT e requisiti di sicurez-
Za associati

> Definizione IT/OT, differenze e peculia-
rita, defence in depth

> Struttura dello standard IEC 62443

> Concetti generali; organizzazione, ruoli
(service provider, asset owner, manu-
facturer)

> Maturity e Security Level

> Definizione e descrizione dei relativi li-
velli

IEC 62443-2 (Policies e procedure)

> |[EC 62443-2-1 Establishing an
Industrial Automation and Con-

trol System Security Program
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PARTE €)

L’analisi dei rischi e definizione di Pro-
tection Level, Security Level Target e
Maturity Level

> |[EC 62443-3 (Sistema)

O [EC 62443-3-2 Security Risk Asses-
sment and System Design

> |[EC 62443-3-3 System Security Requi-
rements and Security Levels

> |’analisi della struttura di rete, connes-
sioni, i requisiti del software e Hardwa-
reperiSL1,2, 3e4

> Esempi pratici ed esercizi di analisi del-
le singole parti con la matrice di analisi
dei SL

| componenti e sistemi , requisiti Hardwa-
re e configurazione

> |[EC 62443-4 (Componenti)

> |[EC 62443-4-2 Technical Security Re-
quirements for IACS Components

DOCENTI

AC&E Srl - VVerona.

Societa di consulenza nel settore della si-
curezza dei macchinari e degli impianti, al
servizio delle aziende italiane costruttrici
di macchine che esportano in Europa e in
tutto il mondo.

DESTINATARI

Il corso €& diretto a Responsabili IT, re-
sponsabili OT, programmatori di PLC, Uf-
fici Tecnici aziendali e post vendita.

DURATA

2 giornate

DATE E SEDI DI SVOLGIMENTO

14/06/2023
09.00-17.00
Villa Marchetti, Baggiovara - Modena

15/06/2023
09.00-17.00
Villa Marchetti, Baggiovara - Modena

QUOTA DI ADESIONE:
650,00 €
a persona per le aziende associate*

750,00 €
a persona per le aziende non associate

o ege . s\ I/
Iscriviti qui! ,%

Per I'iscrizione di piu partecipanti della me-
desima azienda, e prevista una scontistica
riservata sulla quota di partecipazione

*Associati ad:
- Acimac

- Amaplast

- Ucima

La quota diiscrizione & considerata al netto da iva.
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https://www.scuolabenistrumentali.it/corso/tn/notizia/2612/cybersecurity-applicata-alle-macchine-e-impianti/

Lo staff di SBS & a disposizione per
rispondere in modo mirato alle vostre
esigenze attraverso progetti formativi
elaborati su misura e soluzioni customizzate

IN COLLABORAZIONE CON

i =
~UACIMAC ACIVIAC

Associazione Costruttori_ltaliani
Macchine Atirezzature per Ceramica

@Q@qu\ @ \DAMAPLAST

Unione Costrutori licliani Macchine Automatiche ASSOCIAZIONE NAZIONALE COSTRUTTORI DIMACCHNE WAV
per il Confezionamento e I'lmballaggio E STAMPI PER MATERIE PLASTICHE E GOMMA
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